SUR INTERNET COMME DANS LA RUE...
JE PROTEGE MA VIE PRIVEE

Dans la rue, tu ne distribues pas des photos de toi d n’importe qui,
tu ne confies pas fes secrets G un inconnu, tv ne montres pas fon
journal intime & n’importe qui...

Qu'estce que la vie privée ?
Ta vie privée, ce sont foutes
les choses personnelles que
tu nos envie de partager
gu'avec les personnes que
tu gimes le plus et en qui tu
os confiance : ta famille, tes

meilleur(e)s ami(e)s... Un @4" 4'@
seuret, des photos de toi, to ,}\7 \k&-—«{) C
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o S 7 L g™ Alors, réfléchis bien et parles-en avec
e sz—{g’s-f» é&““ tes parents avant de :

Publier des photos personnelles
= Confier tes secrets

Dire des choses intimes sur toi
* Accepter que tes ami(e)s
sk qus un cisin- g0 t'identifient sur leurs photos
Un réseau social, ¢'est comme une vitrine ouverte sur la rue : fout le monde Publior des photos de tes amile)s
peut voir ton profil. Si tu veux t'inscrire sur un réseau social, parles-en
d'abord avec fes parents et ensuite assure-oi foujours que ce que fu y mets
ne concerne pas fa vie privée.

Sur Infernet, rien n'est secret, rien n'est privé : fout ce que tu y publies peut dire
partag, tu dois donc faire attention a ce que tu décides de mettre sur Internet.

£t souviens+toi : tous fes « amis » sur les réseaux sociaux ne sont pas
forcément fes véritables amis...
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Attention aux webcams ! Il faut toujours éteindre (e que tu fais sur Internet ne s'efface jamais vraiment, tout laisse une
ta webcam, metire un cache dessus quand tu ne trace, cela s'appelle lo « Trace Numérique ». Alors, réflechis bien a ce
'vtilises pas et éteindre I'écran de 'ordinateur. que tu publies sur Internet.

Sinon, cela serait trés facile pour quelqu’un de
mal infentionné d'allumer ta webcam & distance

pour 'espionner.
Parfois la limite entre les choses
Attention : n'envoie jamais @ un{e) ami(e) sur Internet une photo de toi que de la vie privée et ce que fu peux
tu ne voudrais pas que les autres voient : cette photo pourrait circuler sur partager sans crainte avec fous,
Infernet sans que fu en sois informé(e). est difficile a déterminer. En cas de

doute demande conseil a tes parents.

Rappelle-toi qu’un(e) ami(e)
c'est quelqu’un avec qui tu
aimes partager les moments
importants de ta vie : tristes

ou heureux. Tu as confiance
en lui et il t'accepte comme tu
es. Un ami ne cherche pas a te
faire du mal.
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Certaines applications pour  smartphone
ou tablette fe proposent un service de
« géolocalisation ».

Lo géolocalisation est une technologie qui
permet de déferminer, gréice & un smartphone
ou une fablette que tu utilises, I'endroit ol tu
te trouves. C'est le méme systéme que celui
qui est utilisé sur le GPS d’une voiture.

La géolocalisation peut tre trés pratique, par exemple pour trouver le cinéma
le plus proche, ou pour indiquer @ tes amis ol tu te trouves afin qu'ils puissent
te rejoindre |

Mais attenfion a bien régler les parametres de confidentialité du smartphone
ou de la tablette que tu ufilises et des applications qui te proposent de te
géolocaliser : il faut toujours que tu donnes ton accord pour que I'endroit ob tu
te trouves soit publié sur Internet.

Quand tu télécharges une nouvelle application, n'accepte jamais de te faire
localiser automatiquement, ef surtout n'accepte pas que cette application publie
sur Internet I'endroit o0 tu te trouves sans fe demander fon accord. Tu ne sais
jamais vraiment qui peut voir ces informations.

Aussi, n'accepte pas & chaque fois qu'une application fe propose de publier ta
position : demande-foi d'abord si tu veux vraiment que tout le monde sache oi
fu es.

Tu n’aimerais pas que tout le monde sache toujours ou tu te trouves, ce
que tu fais, avec qui fu es... Seuls tes parents sont concernés par ces
informations.

Pour t'uider  hien régler les paramétres de confidentialité du smartphone, de la
tablette et des applications que tu utilises, demande conseil & tes parents.

Aucune information sur toi ne doit

étre publiée sur Internet sans ton
( ) autorisation.
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JE RESPECTE LES AUTRES
1. CIVILITE

Depuis toujours, tu as appris d respecter les autres. Sur Internet c'est pareil, on se respecie les uns les autres :

B Tu n’écris jamais de propos agressifs qui pevvent blesser
une avire personne.

B Tv ne dévoiles pas la vie privée des aufres, v ne révéles

pas leurs secrets et fu ne publies pas leurs photos sans

levr accord.
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m{\ﬁ )V/f f Internet car tu es responsable de tes actes et de leurs

conséquences. Certains mots peuvent faire beaucoup de
deégats et étre blessants, tu peux étre puni par la loi.

Tu n’insultes pas les gens et tu ne fe joins pas d un groupe pour
te moquer de quelqu’un. Tu ne dévoiles pas les secrets d’une
personne pour I'humilier.
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2. CYBER-HARCELEMENT

Qu'est-ce que le cyber-harcélement ?

Le cyber-harcélement, c'est I'utilisation des emails, SMS, messageries, pages
web pour faire volontairement de maniére répétée et agressive du mal & une ou
plusieurs personnes, comme par exemple insulter ou se moguer de quelqu’un.
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Dans la rve, si tu te faisais agresser, tu en parlerais tout de site d un
advlfe en qui tu as confiance.

TO M4S FaT TRES
“TRES MAL !

Excuse- Hoi, Je
NE SaVAIS FAS QUE KON
ORYI BulAlT BLESSER...

Sur Internef, ’est pareil : si tu es victime de cyber-harcélement,
il faut absolument que fu en parles 6 un adulte, car le harcélement
est frés grave et son autevr peut éire puni par la loi.

Situ es victime de cyber-harcélement, ne reste pas
dans le silence, sinon le cyber-harcélement risque
de continuer longtemps et méme d'empirer.
Parles-en immédiatement d tes parents, cest le
meilleur moyen de te libérer ef de te sentir en
sécurite.

Le respect des personnes et des lois est une obligation,
dans la rue comme sur Internet.




